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Nutny zaklad
uspesnej digitalizacie:
100% déveryhodnost
digitalnych dokumentov
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Aj v digitalnej buducnosti musia platit rovnaké bez-
pecnostne normy ako vo papierovej minulosti.

Vase digitalne dokumenty musia byt schopné obstat
v komunikacii s inou firmou alebo uradom

a aj v pripade pravneho sporu: to zabezpedi kvalifiko-
vany elektronicky podpis od kvalifikovaného posky-
tovatela sluzieb vytvarajuceho dbéveru.

Ta zaruci pravost samotného podpisu aj overenie
totoznosti jeho autora, ktoru vdaka archivacii zacho-
va aj do buducna. Na svoje digitalne dokumenty

sa tak mézete 100 % spolahnut.




Kto som, aké certifikaty mézem pouzivat?

Fyzicka Fyzicka osoba Firma, komer¢ny Statne institucie,
osoba szCo subjekt urad

Komerény
osobny certifikat

Kvalifikovany certifikat
pre el. podpis

Komerény technologicky
certifikat

Kvalifikovany
certifikat pre el. pe¢at’
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Na ¢o chcem
certifikat pouzivat?

Elektronické Elektronické Prihlasovanie na
podpisovanie sukromnej podpisovanie webové stranky
a firemnej komunikacie | dokumentov pre Urady in&titucii a firiem

Komerény
osobny certifikat
Kvalifikovany certifikat X
pre el. podpis
DUAL certifikat \/ \/ \/

Na c¢o sluzia

.Prvni certifika¢ni autorita, a.s. (I.CA), jako

EaSOVé pEEiatky? prvni v Ceské republice, ziskala v roce 2001

osveédceni pro vykon ¢innosti akreditované-
v . o . o ho poskytovatele certifika¢nich sluzeb ve
Casove petiatky doplhajl podpisy o dalSiu ddle- smyslu zakona ¢. 227/2000 Sb., o elektronic-

kém podpisu. V roce 2006 ziskala akreditaci

7itu informaciu: datum a ¢as vytvorenia alebo
zmeny dokumentu. Zarover predlzuju overitelnost
podpisu z jedného roka na pat rokov.

také na Slovensku. U¢innosti nafizeni elDAS
se stala kvalifikovanym poskytovatelem

) . . _ sluzeb vytvarejicich dlvéru v ramci EU.”
DTCA ponuka bud bezné ¢asove peciatky, alebo

sluzbu Archivnych ¢asovych peciatok, ktoré zabez- Ing. Lenka Budis, LLM

pecuju aj dlhodobu archivaciu elektronickych podpredseda predstavenstva DTCA
dokumentov.




Legislativa

Legislativa v oblasti elektronic-
kych podpisov je nevyhnutna na
zaistenie bezpecnosti a pravnej
istoty v digitalnych transakciach.
V nariadeni EU ¢ 910/2014,
znamom ako elDAS, sa uvadza,
Ze elektronické podpisy maju
rovnaku pravnu hodnotu ako
klasické vlastnoru¢né podpisy,
ak spifaju ur¢ité podmienky.
Medzi ne patri pouzitie Special-
nych zariadeni (napriklad

vo forme USB tokenu).

Milniky legislativy

v oblasti elektronickych podpisov:

1999
+

Podla legislativy o elektronickych
podpisoch sa datova sprava
povaZzuje za podpisanu,

ak je opatrena elektronickym
podpisom. Vdaka tomu sa predpo-
klada, Ze sa podpisana osoba
oboznamila s obsahom datovej
spravy pred jej podpisanim.

Na zabezpecenie pravneho uzna-
nia elektronického podpisu je
potrebné pouzit kvalifikovany
elektronicky podpis zaloZzeny na
kvalifikovanom certifikate a vytvo-
reny pomocou bezpe¢ného prost-

2002
+

riedku na vytvaranie podpisu. Tym
sa preukaze, ze dokument skutoc-
ne podpisala osoba uvedena

v certifikate.

LK najvaésim rizikam v pouzivani
elektronického podpisovania
povazujem nedostato¢nu uroven
podpisu. V pripade podpisovania
zmluv by som urcite volila najvys-
Siu uroven elektronického podpisu
- kvalifikovany elektronicky
podpis, ktory pri pouziti casovej
peciatky a spravnej archivacii
obstoji aj pri sudnom
dokazovani.”

Mgr. Jana Ziarova,
generalna riaditelka, DTCA

2014
-

Smernica Europskeho parla-
mentu a Rady 1999/93/ES

o ramci spolocenstva pre
elektronickeé podpisy: Tato
smernica ako prva na urovni
EU upravovala problematiku
elektronickych podpisov.
Clenské $taty EU mali povin-
nost tuto legislativu
transpo-novat do
narodného prava.

2016
*

Zakon ¢. 215/2002 Z.z

o elektronickom podpise

a o zmene a doplneni niek-
torych zakonov: Tento zakon
bol prvym predpisom

na Slovensku, ktory sa zaobe-
ral problematikou elektronic-
kych podpisov.

Zakon ¢. 272/2016 o déveryhod-
nych sluzbach pre elektronické
transakcie na vnutornom trhu:
Tento zakon implementuje naria-
denie elDAS do slovenského
pravneho poriadku.

998

Nariadenie Eurépskeho parlamen-
tu a Rady (EU) ¢ 910/2014

o elektronickej identifikacii

a sluzbach pre elektronickeé trans-
akcie na vnutornom trhu (elDAS):
Nariadenie elDAS definuje tri typy
elektronickych podpisov: Jedno-
duchy, zdokonaleny a kvalifikova-
ny. Kvalifikovaneé podpisy su
zaroven pravne rovhocenné

s vlastnoru¢nymi podpismi.
Nariadenie tiez zavadza koncept
Jkvalifikovanych poskytovatelov
sluzieb vytvarajucich déveru”
(QTSP), ktori su opravneni vydavat
certifikaty pre vznik kvalifikova-
nych podpisov.
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Déveruj, ale kazdy

jeden preveruj

Ako mam podpisovat

digitalne dokumenty?

Obstoji pravne
napadnutie?

Sukromne alebo
interne vo firme?

Medzi firmami
navzajom

Preferovany,
pokial nepozname
protistranu

Komunikacia s
Uradmi na Slovensku

Komunikacia
s Uradmi v EU

Obrazok podpisu

Oby¢ajny
elektronicky podpis

Zdokonaleny
elektronicky podpis

Zdokonaleny elektronicky
podpis zaloZeny
na kvalifikovanom certifikate

Kvalifikovany
elektronicky podpis
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.Medzi najvac¢si mytus v oblasti elektro-
nickeho podpisovania povazujem mylnu
predstavu o zloZitosti a technickej naroc-
nosti procesu elektronickeho podpisania
dokumentu. Mne to pride jednoduchSie
ako zmluvu tlacit, podpisat perom

a potom opatrovat v Sanéne.”

Mgr. Jana Ziarova,
generalna riaditelka DTCA




Preco chciet elektronicky [ -

na elektronické podpisovanie

pOd pi S S ce rtiﬁ ka’to m ? zmllyv, tak okrem Setrenia

zivotného prostredia Setrime
aj ¢as a v neposlednom rade

Obycajny elektronicky podpis neobsahuje informacie, ktoré by boli aj naklady na kuriérov
overené. Skuto¢né overenie totoznosti vykonava certifikacna a postové sluzby.. Aj uchova-
autorita, aby sa uistila, Ze podpisujlca osoba je skuto¢ne ten, za vanie elektronicky podpisa-
koho sa vydava. nych zmliv sa mi zda prehlad-

nejsie v datovom ulozisku.”

Pri Ziadosti o certifikat sa uvedené Uidaje overuju na zaklade osob-
nych dokladov, ako je obc&iansky preukaz alebo cestovny pas. Bc. Jana Studena,
Dalsie pozadované dokumenty zavisia od typu certifikatu. Back office manager, DTCA

€@ Obrazok podpisu Obrazok podpisu €
Nie je to pravne uznatelny podpis. Mo6Ze to byt pekny obrazok

Lo . Oby¢ajny el. podpis ¢
4 Obycla]ny el pO(ilp'lS. ] . Mézem podpisovat na akomkolvek
Nemam dostat.oc.ne 1den.t1ﬁkovanu zariadeni, sta¢i mi jednoducha
protistranu a nie je pouzitelny aplikacia.
pre komunikaciu s uradmi.

Zdokonaleny el. podpis Zdokonaleny el. podpis @
Y S Mam dostatocne identifikovanu f) MéZem podpisovat na
2. stranu, ale musi nou byt fyzicka akomkolvek zariadeni.
osoba. '
= +
€ ELl podpis zaloZeny na O EL. podpis zaloZzeny na €
kvalifikovanom certifikate f) f) kvalifikovanom certifikate
Neplati v celej EU. Mézem pouzit aj v komunikacii

s Uradmi na Slovensku.

Nemusim mat certifikat na karte

alebo USB.
© Kvalifikovany podpis Kvalifikovany podpis €
Su s nim spojené vyssie naklady. Mézem navyse pouzit

aj s uradmi v EU. Ma pravnu

/ \ vahu vlastnoru¢ného podpisu.

Certlﬁ kat ‘ Na spojenie fyzickej identity podpisu- ‘ Na overenie pravosti vytvoreneho
sa pouil'va' juceho s jeho elektronickou identitou. elektronického podpisu.



KtO? Kedy? KdE? .V pripade zaujmu o viac infor-

macii nevahajte navstivit nas
web www.dstore.sk, kde si viete

Vgetky Otalzniky zakUpit v eshope certifikaty

pre elektronicky podpis, casove

V4 v 2 q
peciatky, sluzbu overenia elek-

menime na bOd ky tronického podpisu, rézne aplika-
cie na podpisovanie a zarucenu

. , , s ) . ) ) ) konverziu.. Ak by ste preferovali
DTCA je opravnena poskytovat déveryhodné sluzby vydavania kvalifi- osobné stretnutie, radi Vas

lfovan)"/ch cervtjﬁkétov, poskytovar.wia kvaliﬁlfovarlych elektrgnickycvh privitame v nagej kancelarii

¢asovych peciatok a poskytovanie ostatnych déveryhodnych sluzieb v sucleve e WAL Bt

v mene Prvni certifika¢ni autorita, a.s. (I.CA) pre Slovensku republiku. resp. v budove INTERPOLIS '
) . ) 5 o oo ) v Banskej Bystrici.”

Hlavnym predmetom ¢innosti spolocnosti je poskytovanie ¢innosti

priamo suvisiacich s poskytovanim sluzieb certifikacnej autority Mgr. Jana Ziarova,

a Casovej autority. generalna riaditelka, DTCA

Spojte sa s nami

Spolo¢ne navrhneme riesenie, ktore
zabezpecdi vase digitalne dokumenty.

www.dstore.sk
www.ica.cz/slovensky

Oblasti spoluprace:

Podpisovanie Overenie Archivacia

Podpisovanie pomocou ,nepries- Overenie platnosti elektronickych Archivacia a dlhodobé uchovava-
trelnych” kvalifikovanych elektro- podpisov kvalifikovanou sluzbou nie el. dokumentov so sluzbou LTA
nickych podpisov QVerify




Zvol'te sirychle
a pravne zavazneé

riesenie elektronickeho

podpisovania

Obycajny elektronicky
podpis

Je to najjednoduchsi a zaroven najpouzivanejsi
typ elektronickeho podpisu. MoZno ho realizo-
vat réznymi spésobmi, napriklad napisanim
svojho mena a priezviska na koniec dokumentu,
zaskrtnutim policka ,Suhlasim” na webovej
stranke a podobne.

=<

Zdokonaleny el. podpis
zalozeny na kvalifikovanom
certifikate

Docasne akceptovany spdsob overenia pre
vybraneé elektronické podania podla vyhlasky
511/2022 Z. z. Kvalifikovany certifikadt musi byt
vydany akreditovanou certifika¢nou autoritou.
Tym sa zabezpedi, Ze je podpis spojeny s
osobou, ktorej bol vydany. Nema vsak adekvat-
ny pravny ucinok a nemozno ho pouzit pri
elektronickych podaniach, pri ktorych musi

byt vlastnoru¢ny podpis overeny v listinnej
podobe.

Ve

Obrazok podpisu

Vo svojej podstate nema ziadnu Uroven zabez-
pecenia, takze nie je vhodny na akukolvek
formalnu komunikaciu.
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Zdokonaleny elektronicky
podpis

Je garantovany l[ubovolnym vydavatelom
certifikatov. Umozniuje zistit nasledné Upravy
dat a identifikovat podpisanu osobu. Maju
pouzitie len tam, kde komunikujuce strany
déveruju danému vydavatelovi certifikatov.

/

Jan \/
Tkac _—

Kvalifikovany el. podpis

Je najsilnejsi a pre verejnopravne subjekty
dokonca povinny. Pouziva okrem kvalifikované-
ho certifikatu aj fyzicku ¢ipovu kartu/USB token.
To mu zarucuje Uroven zabezpecenia, ktora je
pravne rovhocenna s vlastnoru¢nym podpisom
a uznavana v celej EU. DTCA sa $pecializuje

na poskytovanie déveryhodnych sluzieb

na Slovensku uz od roku 2002.






